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РАЗРАБОТКА И ИССЛЕДОВАНИЕ СВОЙСТВ ПРОТОКОЛОВ  
ПОЧТОВОГО ОБМЕНА ВНУТРИ ГИБРИДНОГО ОБЛАКА  

С ДВУМЯ ПЕРЕШИФРОВАНИЯМИ  
НА ОСНОВЕ СПАРИВАНИЯ ХЕССА 

 
Рассмотрено спаривание Хесса на эллиптических кривых и постро-

ен алгоритм его вычисления. Основной целью статьи является разра-
ботка и обзор свойств протокола почтового обмена внутри гибридного 
облака с двумя перешифрованиями на основе этого спаривания. Отдель-
ным пунктом рассмотрен применяемый в общей схеме алгоритм аутен-
тификации. 

 
In this article we describe Hess pairing on elliptic curves and create its 

computational algorithm. Main purpose of this article is creation and proper-
ties overview of mail-exchange protocol inside hybrid cloud with two re-
encryptions, based on this pairing. Also, we describe an authentification algo-
rithm, used in this protocol. 
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нилище, аутентификация, протокол. 
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Введение 

 
В настоящее время остро встает вопрос о хранении данных. Хра-

нить все нужные данные на жестких дисках становится тяжело из-за 
постоянно увеличивающегося их объема. Отличным решением этой 
проблемы стала разработка облачных хранилищ. 

Облачные хранилища бывают трех видов: частные, публичные и 
гибридные. Частные обычно применяются небольшими фирмами и 
администрируются на месте. Однако их размер, как правило, очень 
мал, что не позволяет хранить большое количество данных. Но основ-
ное их преимущество — высокий уровень безопасности. Публичные, 
наоборот, имеют большой размер, но администрируются извне. По-
этому их уровень безопасности значительно ниже. Гибридные совме-
щают в себе плюсы как частных, так и публичных облаков. Информа-
ция из частного облака перемещается в публичное в случае нехватки 
места или же принудительно пользователем. Это позволяет не хранить 
лишние данные в частном облаке и оставлять только наиболее важные 
для пользователя. 

Вопрос о защите таких облаков сейчас крайне актуален. Популяр-
ность и количество пользователей облачных сервисов растут день ото 
дня. Поэтому разработка системы защиты с применением современных 
математических средств и является целью настоящей работы. 
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1. Схема перешифрования 

 
Пусть владелец данных — это пользователь ܣ, а получатель — поль-

зователь ܤ (рис. 1). Оба пользователя получают пары «открытый / за-
крытый ключ» следующим образом. 

 

 
 

Рис. 1. Общая схема 
 

1.1. Инициализация генератора закрытых ключей 
 
Пусть ܩଵ,  ; ଶ — две циклические группы простого порядкаܩ

݁: ଵܩ ൈ ଶܩ →  — ଶܩ ;ଶ — билинейное отображение (спаривание Хесса) [5]ܩ
пространство сообщений; 	ܩଵ ൈ  ଶ — шифр-пространство. Выбираетсяܩ
случайная образующая ߞ группы ܩଵ (параметр безопасности). Генера-
тор закрытых ключей (ГЗК) случайным образом выбирает целое ݏ ∈  ∗ вܨ
качестве мастер-ключа и публикует ݏ ∗  .[1] ߞ

 
1.2. Извлечение секретного ключа 

 
Пользователь ܣ с идентификатором ܦܫ запрашивает у ГЗК частич-

ное извлечение секретного ключа. ГЗК вычисляет ݃ ൌ ,ܦܫ ܦ ൌ ݏ ∗ ݃ и 
посылает ܦ пользователю ܣ. Аналогичная операция проводится и с 
пользователем ܤ. 
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1.3. Генерация секретного значения 

 
Пользователь ܣ случайно выбирает целое ݔ ∈ -∗. Аналогичным обܨ

разом поступает и пользователь ܤ. 
 

1.4. Генерация секретного ключа 
 
Пользователь ܣ вычисляет секретный ключ: 

݇ݏ ൌ ݔ ∗ ܦ ൌ ݏ ∗ ݔ ∗ ݃, 

где ݇ݏ держится в секрете. Аналогичную операцию проводит и поль-
зователь ܤ. Чтобы достигнуть дешифровального соглашения (позво-
лить другим расшифровать данные, изначально зашифрованные поль-
зователем ܣ ,(ܣ также выбирает случайное целое ݐ, являющееся дешиф-
ровальным соглашением. 
 

1.5. Генерация открытого ключа 
 
Пользователь ܣ вычисляет свой открытый ключ: 

݇ ൌ ሺ݃, ݏ ∗ ݔ ∗  .ሻߞ	

Публикуется ݇, и все, кто хочет послать сообщение ܣ, могут ис-
пользовать этот ключ для шифрования. 
 

1.6. Зашифрование 
 
Чтобы зашифровать сообщение ݉ ∈ -ଵ, которое может расшифроܩ

вать только сам владелец, ܣ случайно выбирает целое ݎ и вычисляет 

ܿ ൌ ሺ݉ሻܥ ൌ ሺݎ ∗ ݉,ߞ ∗ ݁ሺ݃, ݏ ∗ ݔ ∗  .ሻሻߞ	

Для доверенного расшифрования пользователь ܣ также случайно 
выбирает целое ݎ и вычисляет 

ܥ
ᇱ ൌ ܿᇱ ൌ ሺ݇ሺݐ ∗ ,ሻݎ ݎ ∗ ݉,ߞ ∗ ݁ሺ݃, ݏ ∗ ݔ ∗  ,ሻሻߞ	

где ݇ሺݐ ∗ ሻݎ ൌ ݐሺܥ ∗ ݐ ሻ — результат шифрованияݎ ∗ -с помощью от ݎ
крытого ключа ݇ пользователя ܤ. В описанном нами ранее сценарии 
обмена данными ݉ — это КЗД для группы обмена, созданной пользо-
вателем ܣ. 
 

1.7. Расшифрование 
 
Чтобы расшифровать ܥሺ݉ሻ ൌ ሺݑ,  ܣ , пользователь݇ݏ ሻ, используяݒ

вычисляет 
௩

ሺ௦ಲ,௨ሻ
ൌ ݉ ∗

ሺಲ,௦∗௫ಲ∗ሻೝ

ሺ௦∗௫ಲ∗ಲ,∗ሻ
ൌ ݉. 
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1.8. Генерация прокси-ключа перешифрования 

 
Если пользователь ܣ хочет наделить правами расшифрования поль-

зователя ܣ ,ܤ случайно выбирает ݔ ∈ -ଶ и вычисляет прокси-ключ пеܩ
решифрования  

→݇ݎ ൌ ൫െݏ ∗ ݔ ∗ ݄  ݐ ∗ ,ݔ  ,ሻ൯ݔሺܥ

который затем отправляет в прокси. 
 

1.9. Прокси-перешифрование 
 
Чтобы перешифровать шифр текст ܥᇱሺ݉ሻ, используя ключ пере-

шифрования ݇ݎ→, прокси вычисляет 

ܿᇱᇱ ൌ ݉ ∙ ݁ሺ݃, ݏ ∗ ݔ ∗ ሻߞ	 ∗ ݁ሺെݏ ∗ ݔ ∗ ݄  ݐ ∗ ,ݔ ݎ ∗ ሻߞ ൌ ݉ ∗ ݁ሺݐ ∗ ,ݔ ݎ ∗  ሻߞ

и затем отправляет ሺ݇ሺݐ ∗ ,ሻݎ ܿᇱᇱ,  .ܤ ሻሻ пользователюݔሺܥ
 

1.10. Расшифрование перешифрованного 
 
После получения ሺ݇ሺݐ ∗ ,ሻݎ ܿᇱᇱ, -расшифровы ܤ ሻሻ пользовательݔሺܥ

вает ܥሺݔሻ, чтобы получить ݔ, и затем получает сообщение 

ܿᇱᇱ

݁ሺݔ, ݐ ∗ ݎ ∗ ሻߞ
ൌ ݉. 

 
2. Схема аутентификации 

 
Для нашей схемы выбран тип аутентификации по цифровой под-

писи. В качестве алгоритма цифровой подписи мы используем ECDSA. 
 

2.1. Регистрация 
 

1. Клиент выбирает логин и пароль. 
2. На их основе формируется секретный ключ  

ݔ ൌ ݊݅݃ሺ݈ܪ   ,ሻ݀ݎݓݏݏܽ

где ܪ — хэш-функция. 
3. Выбирается поле ܨ, где , соответственно, характеристика поля. 
4. Выбирается эллиптическая кривая ܧ. 
5. Выбирается простое ݍ, такое, что оно является порядком одной из 

циклических подгрупп группы точек эллиптической кривой. Если раз-
мерность ݍ в битах меньше размерности в битах ܪሺݔሻ, то использовать 
только левые биты ܪሺݔሻ. ݍ должно быть, такое, что ݔ ∈ ሾ1, ݍ െ 1ሿ. 

6. Выбирается точка ܲ порядка ݍ кривой ܧሺܨሻ. 
7. Вычисляется ܳ ൌ ݔ ∗ ܲ. 
8. Секретный ключ ݇ݏ ൌ  .ݔ
9. Логин и открытые параметры ሺ, ,ݍ ܲ, ܳሻ отправляются на сервер и 

сохраняются в базе данных. 
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2.2. Аутентификация 

 
1. Клиент вводит логин и пароль. 
2. На их основе формируется секретный ключ 

ݔ ൌ ݊݅݃ሺ݈ܪ   ,ሻ݀ݎݓݏݏܽ

где ܪ — хэш-функция. 
3. Клиент получает от сервера случайное число (RNDserver) и гене-

рирует свое случайное число (RNDclient). 
4. ݉ ൌ ݎ݁ݒݎ݁ݏܦሺܴܰܪ   .ሻݐ݈݊݁݅ܿܦܴܰ
5. Выбирается случайное ݇ ∈ ሾ1, ݍ െ 1ሿ. 
6. Вычисляется ݇ ∗ ܲ ൌ ሺݔଵ, ݎ ,ଵሻݕ ൌ ݎ Если .ݍ	݀ଵ݉ݔ ൌ 0, выбрать но-

вое ݇. 
7. Вычисляется ݇ିଵ݉݀	ݍ и ݏ ൌ ݇ିଵሺ݉  ݏ Если .ݍ	݀ሻ݉ݎݔ ൌ 0, вы-

брать новое ݇. 
8. На сервер отправляются логин, RNDclient и ሺݎ,  .ሻݏ
9. Сервер проверяет корректность ЭЦП с помощью открытых пара-

метров клиента, хранящихся в базе данных. 
 

3. Спаривание Хесса 
 

Для схемы перешифрования было выбрано спаривание Хесса на 
эллиптических кривых [3]. Оно входит в группу оптимальных спарива-
ний, сокращающих количество операций в алгоритме Миллера [4], то 
есть гарантированно вычисляется быстрее, чем спаривание Вейля и 
Тейта. Задать спаривание Хесса можно тремя способами: обыкновенное 
и скрученное на основе спаривания Тейта и обыкновенное на основе 
спаривания Вейля. Основное преимущество спаривания Хесса — это 
наличие предвычислений, позволяющих сократить время работы алго-
ритма Миллера [3]. Сама же функция задается так, что она имеет наи-
меньшую возможную степень. 

 
3.1. Теорема Хесса 

 
Пусть ݏ — примитивный корень степени ݇ из единицы по модулю 

݄ .ଶݎ ∈ Ժሾݔሿ, такой, что ݄ሺݏሻ ≡   .ݎ	݀݉	0
1. Тогда обыкновенное билинейное спаривание Хесса на основе спа-

ривания Тейта есть 

ܽ௦,: ଶܩ ൈ ଵܩ → ,, ሺܳߤ ܲሻ ⟼ ௦݂,,ொሺܲሻ
ೖషభ
ೝ . 

2. Если ݇|#ݐݑܣሺܧሻ, тогда скрученное билинейное спаривание Хесса 
есть 

ܽ௦,
௧௪௦௧: ଵܩ ൈ ଶܩ → ,ሺܲ	,ߤ ܳሻ ⟼ ௦݂,,ሺܳሻ

ೖషభ
ೝ . 

3. Если существует ݓ ∈ ܨ ∩  НОКሺଶ,ሻ, тогда билинейное спариваниеߤ
Хесса на основе спаривания Вейля есть 

݁௦,: ଵܩ ൈ ଶܩ → ,, ሺܲߤ ܳሻ ⟼ ݓ ௦݂,,ሺܳሻ/ ௦݂,,ொሺܲሻ. 
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Спаривания ܽ௦,, ܽ௦,
௧௪௦௧ и ݁௦, не вырождены тогда и только тогда, ко-

гда ݄ሺݏሻ ≢  .ଶݎ	݀݉	0
Соотношение со спариваниями Тейта и Вейля выглядят следующим 

образом: 

ܽ௦,ሺܳ, ܲሻ ൌ ,ሺܳݐ ܲሻሺ௦ሻ/, 

ܽ௦,
௧௪௦௧ሺܲ, ܳሻ ൌ ,ሺܲݐ ܳሻሺ௦ሻ/, 

݁௦,ሺܲ, ܳሻ ൌ ݁ሺܲ, ܳሻሺ௦ሻ/. 

 
3.2. Алгоритм вычисления спаривания Хесса 

 
1. Выбрать поле ܭ ൌ  .ܧ  и подходящую эллиптическую кривуюܨ

Вычислить #ܧሺܨሻ. 
2. Среди простых делителей #ܧሺܨሻ выбрать ݎ  5. Если таких дели-

телей не нашлось, вернуться к первому пункту. 
3. Определить сбалансированную степень ݇  2, ݇|ሺݎ െ 1ሻ и сбалан-

сированное поле ܮ ൌ  ,ೖ. Если необходимые условия не выполняютсяܨ
вернуться к первому пункту. 

4. Определить базис ܲ, ܳ множества ܧ൫ܨೖ൯ሾݎሿ, удовлетворяющий 
условиям ߨሺܲሻ ൌ ܲ и ߨሺܳሻ ൌ ଵܩ Задать .ܳݍ ൌ൏ ܲ  и ܩଶ ൌ൏ ܳ , причем 
ଵܩ ∩ ଶܩ ൌ ሼࣩሽ. 

5. Вычислить ݏ, такое, что ݏ ≡  .ݎ	݀݉	1
6. Выбрать ݉ ൌ ߶ሺ݇ሻ и построить матрицу ܯ размера ݉ ൈ݉. 
7. Вычислить кратчайшую линейную комбинацию ݓ ൌ ሺݓ, ,ଵݓ …, 

-редуцированный базисный эле	ܮܮܮ используя первый ,ܯ ିଵሻ строкݓ		
мент, полученный с помощью ܮܮܮ	 алгоритма, примененного к строкам ܯ. 

8. Вычислить ݄ ൌ ∑ ݔݓ
ିଵ
ୀ . 

9. При помощи алгоритма Миллера вычислить ௦݂,,ொሺܲሻሺ
ೖିଵሻ/. Про-

верить, лежит ли результат в ߤ: 
а) вычислить ܴ ൌ ݏ ,ܳݏ ൌ ∑ ݄ݏ


ୀ , ܵ ൌ ܳݏ ൌ ∑ ݄ܴ


ୀ  для ݅  0 и 

положить ିݏଵ ൌ 0, ܵିଵ ൌ ࣩ; 

б) ௦݂,,ொ ൌ ∏ ݂,ோ
ୢୣ
ୀ ∏

ೄషభ,ೃ
௩ೄ

ୢୣ
ୀ , 

где ݒௌ ൌ ܺ െ ௌ, ݈ௌషభ,ோݔ ൌ ൫ܻ െ ௌషభ൯ݕ െ ௌషభ,ோ൫ܺߣ െ   ௌషభ൯ݔ
и  

ௌషభ,ோߣ 	ൌ ൞

௬ೃି௬ೄషభ
௫ೃି௫ೄషభ

, ܵିଵ ് 	݄ܴ
ଷ௫ೄషభାଶమ௫ೄషభାర

ଶ௬ೄషభାభ௫ೄషభାయ
, ܵିଵ ൌ 	݄ܴ

. 

ܴ вычисляется отдельно, а каждое ݂,ோ — по алгоритму Миллера; 
в) полученный результат возвести в степень ሺݍ െ 1ሻ/ݎ. 
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Заключение 

 
В данной статье мы рассмотрели протокол почтового обмена внут-

ри гибридного облака с двумя перешифрованиями на основе спарива-
ния Хесса на эллиптических кривых. Был подробно описан процесс пе-
решифрования и предшествующий ему алгоритм аутентификации. 

Данный протокол может быть применен для решения военно-
технических задач. Например, для реализации почтового обмена в ты-
ловых учреждениях. Руководство может отправлять письма в такое гиб-
ридное облако, и только определенная группа подчиненных, назначен-
ная руководством, будет способна извлечь и прочитать письмо. Это 
позволит избежать утечки данных и реализовать разделение получате-
лей на группы. Двойное перешифрование данных, находящихся в пуб-
личном облаке, гарантирует нераскрытие содержимого в случае кражи 
из облака. Также этот протокол можно применять для решения и дру-
гих военно-технических задач. Наличие публичного облака позволит 
упростить взаимодействие военных организаций с гражданскими и 
сделает общение более гибким. 

Описанный протокол обеспечивает высокий уровень безопасности 
при допустимой скорости вычислений. Главным его преимуществом 
является использование такого математического аппарата, как эллипти-
ческие кривые и спаривания на них. Поэтому данный протокол полно-
стью отвечает поставленной нами актуальной задаче. 
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