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ИССЛЕДОВАНИЕ УСЛОВИЙ ПРИМЕНИМОСТИ АТАКИ 

ВИНЕРА НА КРИПТОСИСТЕМУ RSA 
 

Рассматривается атака Винера на малый секретный ключ в крип-
тосистеме RSA. Представлена новая граница на секретный ключ, выве-
денная при более общих предположениях. Показано, что новая граница 
точнее границы Винера при выполнении классических условий. Получе-
ны условия применимости атаки Винера при превышении границы на 
секретный ключ. Даны рекомендации по выбору параметров разработ-
чику криптосистемы. 

 
The paper considers the Wiener’s attack for a small secret key in the RSA 

cryptosystem. Presented a new bound on the secret key, derived under more 
general assumptions. It is shown that the obtained bound is more accurate 
than the Wiener’s bound under the classical conditions.	The conditions of ap-
plicability of Wiener's attack when the bound on the secret key is exceeded. 
Recommendations on the choice of parameters for the cryptosystem developer 
are given. 
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ная дробь, подходящие дроби. 
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Введение 
 
Для криптосистемы RSA с открытым ключом (e, N) и секретным 

ключом (d, p, q) хорошо известна атака на малый секретный ключ d, но-
сящая название атаки Винера [1; 3; 4]. Эта атака основана на следующей 
теореме [4]. 

Теорема 1 (Винер). Пусть задана криптосистема RSA с параметрами 

N = pq, ed 1(mod (N)) , q<p<2q, 
1

41
d N

3
 . Тогда ключ d эффективно вы-

числим. 
Поскольку ݁݀ ≡ 1	൫݉݀	߮ሺܰሻ൯, то существует некоторое целое число 

	݇, такое, что выполняется равенство 

݁݀ െ 1 ൌ ݇߮ሺܰሻ	,    (1) 

где k — некоторый коэффициент кратности. 

Утверждение теоремы означает, что при ݀ ൏ ଵ

ଷ
ܰ

భ
ర выполняется нера-

венство 

ቚ


ே
െ



ௗ
ቚ ൏

ଵ

ଶௗమ
,            (2) 

из которого следует, что дробь 
ௗ
 является одной из подходящих дробей 

для числа 
ே

, количество которых не превышает 
2

2 log .N  
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Последний факт опирается на следующую теорему из теории цеп-
ных дробей [1; 2]. 

Теорема 2 (достаточный признак подходящей дроби). Если  — не-

которое действительное число, причем 
a

b
 — несократимая рациональная 

дробь, такая, что 
2

1

2

a

b b
   , то 

a

b
 — одна из подходящих дробей к числу . 

Поскольку количество подходящих дробей не более 
2

2 log N , то 

можно последовательным их перебором найти искомый секретный 
ключ. В этом случае атака производится по известному [1; 3] алгоритму.  

 
Алгоритм атаки Винера 

 
ВВОД: N,	e,	M,	C	ൌ	M	e	ሺmod	Nሻ 
ВЫВОД: d	:	ed	≡	1	mod	ሺφሺNሻሻ 

1. Положить α = 
E

N
. 

2. Разложить	α в цепную дробь:	α	ൌ	ሾq0,	q1	,	…	,qi	,	…	,qsሿ,	s	൏	2	log2	N. 
3. Для  i = 1, 2, … вычислить: 

3.1. Pi	,	Qi:	δi	=	 i

i

P

Q
	—	i-я подходящая дробь к α.  

3.2. Если СQi	≡	M	(mod	N),  то вернуть d	ൌ	Qi. 
 

Уточнение границы Винера 
 
В условиях теоремы  Винера должно выполняться неравенство 

q < p < 2q. В следующей теореме мы получим границу на секретный 
ключ d при более общих условиях. В предыдущих обозначениях дока-
жем следующую теорему.  

Теорема 3. Секретный ключ d в криптосистеме RSA является эффек-
тивно вычислимым, то есть величина 

ௗ
 является подходящей дробью для 

дроби 
ே

, если ݀ ൏ ଵ

√ଶఈ
ܰ

భ
ర, где ߙ ൌ 	 ାଵ

√
,  ൌ  .ݍ݄

Доказательство. Нашей целью является получение границы на сек-
ретный ключ d, из которой будет следовать неравенство (2). 

Для функции Эйлера имеем 

߮ሺܰሻ ൌ ሺ െ 1ሻሺݍ െ 1ሻ ൌ ݍ െ  െ ݍ  1 ൌ ܰ െ  െ ݍ  1.	 

Отсюда ܰ െ ߮ሺܰሻ ൌ   ݍ െ 1. Оценим разность ܰ െ ߮ሺܰሻ. 
Введем обозначение ݄ ൌ 


.	 Тогда	 ൌ ܰ и для величины ݍ݄ ൌ  ݍ

можно записать ܰ ൌ  :ݍ ଶ݄. Выразим отсюда переменнуюݍ

ݍ ൌ ඨ
ܰ
݄
. 
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Тогда 

	  ݍ ൌ ݍ݄  ݍ ൌ ሺ݄  1ሻݍ ൌ
݄  1

√݄
√ܰ. 

Обозначим ߙ ൌ ାଵ

√
, получим соотношение 

ܰ െ ߮ሺܰሻ ൌ   ݍ െ 1 ൌ ܰ√ߙ െ 1.   (3) 

Учитывая (3), имеем следующую оценку: 

∆ൌ ฬ
݁
ܰ
െ
݇
݀
ฬ ൌ ฬ

݁݀ െ ܰ݇
ܰ݀

ฬ ൌ ቤ
1  ݇߮ሺܰሻ െ ܰ݇

ܰ݀
ቤ ൌ ቤ

݇൫ܰ െ ߮ሺܰሻ൯ െ 1
ܰ݀

ቤ ൏ 

൏ |ேିఝሺேሻ|

ேௗ
ൌ ሺାିଵሻ

ேௗ
൏ ሺାሻ

ேௗ
ൌ ఈ√ே

ேௗ
ൌ ఈ

ௗ√ே
 . 

Таким образом, получили оценку 

∆ൌ ቚ
ே
െ 

ௗ
ቚ ൏ ఈ

ௗ√ே
 .        (4) 

Из равенства (1) следует, что ݁݀  ݇߮ሺܰሻ.		Поскольку обычно пола-
гают, что	݁ ൏ ߮ሺܰሻ, то получим неравенство 

ௗ
൏ 1. 

Из него и неравенства (4) следует, что 

∆൏
ߙ

√ܰ	
.	 

Выясним, при каких условиях имеет место равносильное (2) нера-
венство 

ఈ

√ே
൏ ଵ

ଶௗమ
 .    (5) 

Неравенство (5) равносильно неравенствам 

݀ଶ ൏ √ே

ଶఈ
  и  ݀ ൏ ே

భ
ర

√ଶఈ
	.		 

Последнее неравенство и выражает искомую новую границу Винера.  
Таким образом, нами было произведено обобщение теоремы Вине-

ра при более общих условиях и получена новая граница для секретно-
го ключа. 

Заметим, что полученная граница лучше классической границы 
Винера. Так, при ݄ ൎ ߙ ,2 ൌ ାଵ

√
ൌ

ଷ

√ଶ
	. В этом случае получим границу  

݀ ൏
ே
భ
ర

√ଶఈ
ൌ 0,4855ܰ

భ
ర, что лучше границы ݀ ൏ ଵ

ଷ
ܰ

భ
ర, предложенной в тео-

реме Винера, примерно на 46 %. 
Также при росте ݄ увеличивается ߙ, a коэффициент ܿ ൌ ଵ

√ଶఈ
 понижа-

ется. При большом ݄ он станет меньше ଵ
ଷ
 и классической границей Ви-

нера пользоваться будет нельзя. Разрешая относительно h уравнение 
ଵ

√ଶఈ
ൌ

ଵ

ଷ
,		получим ݄ ൎ 18,2. То есть пока выполняется соотношение 

	



൏ 18,2, можно пользоваться прежней, классической границей Винера 

(несколько заниженной). В ином случае следует использовать нашу 
границу. 
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Условия применимости атаки Винера 

 

Введем обозначение 	݀кр ൌ 	
ଵ

√ଶఈ
ܰ

భ
ర	. Тогда новая граница Винера при-

нимает вид 

݀ ൏ 	݀кр.          (6) 

Проведенные нами численные эксперименты показали, что атака 
Винера зачастую приводит к успеху, если даже секретный ключ превы-
шает границу Винера (6). Причины этого явления раскрываются в сле-
дующей теореме. 

Теорема 4. Пусть ݎ ൌ ௗ

ௗкр
 — коэффициент кратности превышения гра-

ницы Винера (6). Тогда атака гарантированно приведет к успеху, если выпол-

нится условие ݇ ൏ ଵ


݀кр. Если же случайно выполнится условие 

ௗкр

 ݇ ൏

ଶௗкр


, 
то атака может привести к успеху с некоторой вероятностью. 

Доказательство.  
1. Ранее уже отмечалось, что неравенство (2)  

  
2

1

2

e k

N d d
   

является достаточным условием того, что 
ௗ
 — подходящая дробь для 

дроби 
ே

. При доказательстве теоремы 3 была получена оценка (4): 

∆ൌ ቚ


ே
െ



ௗ
ቚ ൏

ఈ

ௗ√ே
. 

Отсюда получим, что достаточное условие для подходящей дроби 

будет выполнено, если выполняется условие ݇ ൏ 	 √ே
ଶఈௗ

ൌ 	
ௗкрమ

ௗ
, которое 

проще переписать в виде ݇ ൏ 	
ௗкр


. 

2. Известно [2], что необходимым условием того чтобы 
ௗ
 была под-

ходящей дробью для дроби 
ே

 , является выполнение неравенства 

   
2

1e k

N d d
  .       (7) 

Рассуждая аналогично пункту 1, получим, что неравенство (7) будет 

выполнено, если случайно выполнится условие ݇ ൏
ଶௗкр


. 
Оценим вероятность выполнения неравенств в условиях теоремы 4. 

Выше уже отмечалось, что параметр k принимает свои значения в ин-
тервале 0 < k < d. На основании численных экспериментов можно пред-
положить, что значения величины 

ௗ
 распределены равномерно на ин-

тервале [0, 1]. Данная нулевая гипотеза была проверена по статистиче-
скому критерию согласия Пирсона на выборке объема 106 при числе 
степеней свободы r = 9 и уровне значимости  = 0,05. По результатам 
теста можно считать эту нулевую гипотезу не противоречащей опыт-
ным данным.  
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Тогда для вероятности выполнения неравенства 1  ݇ ൏
ௗкр

	имеем 

ܲ ቀ1  ݇ ൏
ௗкр

ቁ ൌ

кр
ೝ

ௗ
ൌ

ଵ

మ
. 

Аналогично и для вероятности выполнения неравенства 
ௗкр

൏ ݇ ൏

ଶௗкр


 

имеем 

ܲ ቀ
ௗкр

 ݇ ൏

ଶௗкр

ቁ ൌ

ଵ

మ
. 

 
Рекомендации разработчику 

 
Для того чтобы убедиться в безопасности выбранных параметров 

криптосистемы RSA, разработчику необходимо провести вычисления и 
проверки согласно следующему алгоритму. 

 
Алгоритм проверки параметров RSA 

 
1. Вычислить φሺܰሻ ൌ ሺ െ 1ሻሺݍ െ 1ሻ. 

2. Вычислить ݇ ൌ ௗିଵ

ሺሻ
. 

3. Вычислить	݄ ൌ 


, α ൌ

ାଵ

√
. 

4. Вычислить ݀кр ൌ
ே
భ
ర

√ଶఈ
, ݎ ൌ

ௗ

ୢкр
. 

5. В том случае, если ݀ не превышает границу Винера, (݀ ൏ ݀кр), то 
криптосистема будет легко взломана описанным методом.  

6. Если ключ оказался в промежутке ݀кр ൏ ݀ ൏ ݀кр
ଶ и случайно (с ве-

роятностью ଵ

మ
) выполняется условие 1  ݇ ൏

ௗкр

		, то атака гарантиро-

ванно будет успешной. 

7. Если случайно (с вероятностью ଵ
మ

) выполняется двойное неравен-

ство 
ௗкр

 ݇ ൏

ଶௗкр


, то вероятность взлома по статистике составляет до 

50 %. 
Пример 1. Исходные данные: 

N = 303098468963 = 778579 · 389297; e = 2421079; d = 125191. 

Обозначим ݇кр ൌ
ௗкр


. 

Согласно алгоритму, имеем  

݀кр ൌ 360,22; ݎ	 ൌ 347,53;	݇кр ൎ 1,037; 		݇ ൌ 1. 

Видим, что выполнено условие ݇ ൏ ݇кр. 

Последовательность подходящих дробей к 
ே

: ቂ0, ଵ

ଵଶହଵଽଵ
,

ଶ

ଶହଷ଼ଷ
… ቃ. 

Атака будет успешна, поскольку 
ௗ
ൌ

ଵ

ଵଶହଵଽଵ
 — подходящая дробь для 

дроби 
ே

. 
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Этот пример демонстрирует успешность атаки даже при превыше-
нии границы Винера почти в 350 раз.  

Пример 2. Исходные данные: 

N = 200250077 = 10007 · 20011; e = 65492543; d = 107. 

Имеем 

݀кр ൌ 57,75; ݎ	 ൌ 1,85;	݇кр ൎ 31,17; 	݇ ൌ 35. 

Видим, что выполнено условие ݇кр ൏ ݇ ൏ 2݇кр. 

Последовательность подходящих дробей к 
ே

: ቂ0, ଵ
ଷ
,
ଵ

ହଶ
,
ଷହ

ଵ
… ቃ. 

Атака будет успешна, поскольку 
ௗ
ൌ 	

ଷହ

ଵ
 — подходящая дробь для 

дроби 
ே

.  

Пример 3. Исходные данные: 

N= 200250077 = 10007 · 20011; e = 65618339; d = 119. 

Имеем 

݀кр ൌ 57,75; ݎ	 ൌ 2,06;	݇кр ൎ 28,03, ݇ ൌ 39. 

Видим, что выполнено условие ݇кр ൏ ݇ ൏ 2݇кр. 

Последовательность подходящих дробей к 
ே

: ቂ0, ଵ
ଷ
,
ଵଽ

ହ଼
,
ହ଼

ଵ
,
ଵଵଶଵ

ଷସଶଵ
… ቃ. 

Атака не будет иметь успеха, поскольку 
ௗ
ൌ 	

ଷଽ

ଵଵଽ
 не является подхо-

дящей дробью для дроби 
ே

. 
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